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Gerenciamento de exposicao
a ameacas para Amazon Web
Services (AWS)

O Observer Sentry permite que vocé veja seu
ambiente da perspectiva do invasor

O desafio

Em um esforco para melhorar e expandir continuamente a prestacao de servicos e aproveitar totalmente os avancos
tecnoldgicos, as arquiteturas de prestacao de servicos baseadas em nuvem estdo em constante mudanca. As pressdes comerciais
e competitivas forcam muitas organizacoes a reagir rapidamente — com frequéncia implementando mudancas o mais rapido
possivel. As consequéncias? Identidades de nuvem excessivamente permissivas, aplicativos de contéiner de terceiros com
vulnerabilidades de seguranca e ativos criticos que sao expostos externamente. Esses problemas generalizados resultaram

em um crescimento dramatico nos casos de exploracdo de nuvem e violacoes de dados.

A solucao : {:}

. -1-prod app-web-1-pro ® ®
O Observer Sentry da VIAVI Solutions . @ - et ki ce Ao 22 .@ , ’

=

. - .
oferece gerenciamento de exposicao S ewprd I e @ -~ app-tsiciprod apprmicro

a ameacas baseado em software como

EIA.a-z-prod app-service-1-prod
. . WS ELB AWS ECS Service S .
servico, oferecendo aos arquitetos de > @ - @ g
- ;. 0 app-task-2-prod icro-
SecOps, DevOps e nuvem a t3o necessaria L oW o - TR asEes oaner
; ateway de Internet AWS ya N
visibilidade de ameacas em ambientes da it
AWS em constante mudanca. @ L B @ B — {:}
a
-3 app-web-1-dev
Ao descobrir e combinar caminhos incimet plblca Catoway o et AWS AWS EC2 Instance
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John Lambert — Microsoft Threat Intelligence Center
superficie de ataque externo focada,

o Observer Sentry identifica exposicoes

de seguranca, analisa o impacto nos negdcios e ajuda a priorizar atividades de remediacao. Usando a integracdo de detalhes
de configuracao e dados de trafego fornecidos pela AWS, os usuarios podem ver duas perspectivas criticamente importantes:
0 que a configuracao permitird (o que é possivel) e o que esta realmente acontecendo. Isso revela se 0s criminosos
comprometeram recursos expostos ou exploraram vulnerabilidades conhecidas.

Gerenciamento de superficie de ataque e caminho de ataque

O Observer Sentry cria um inventario detalhado dos ativos da nuvem e, em seguida, realiza uma analise para determinar

a superficie de ataque, a exposicao e o risco. Essa analise também pode ser aplicada coletivamente a agrupamentos ldgicos

de ativos que compdem aplicacdes ou cargas de trabalho especificas. Esses agrupamentos podem ser rastreados em scorecards
de risco e visualizados em mapas de superficie de ataque.
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Caminhos de ataque sao a combinacao perigosa de exposicao,
vulnerabilidades de rede exploraveis e configuragdes arriscadas
que fornecem os caminhos de menor resisténcia a recursos de
alto valor dentro do seu ambiente. O Attack Path Management
fornece contexto aciondvel para seus problemas mais criticos,
para que suas equipes possam melhorar de forma proativa

e continua sua postura de seguranca na nuvem.

Integracao de dados de trafego

Quando exposicoes nao intencionais ou vulnerabilidades

nao corrigidas sao identificadas, nao é suficiente entender

0 que poderia acontecer ou 0 que pode ja ter acontecido —
vocé precisa saber o que realmente aconteceu. Por meio da
integracao de dados de trafego fornecidos pelos logs de fluxo
do VPC da AWS, os usuarios do Sentry ganham visibilidade

das tentativas de conexdo de entrada e saida e conexdes
estabelecidas por porta e protocolo, bem como com o volume
de dados associados a uma conexao. Os usuarios podem, entao,
passar do Observer Sentry para o Observer Apex para realizar
uma analise forense detalhada do trafego de qualquer conversa
de interesse ou preocupante.

Respostas do Observer Sentry:

Como os invasores veem meu ambiente da AWS?

Onde tenho configuracées incorretas?
Quais caminhos os invasores podem explorar?
Onde meus ativos de nuvem estao em risco?
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Identifique exposicdes ndo intencionais e priorize cargas de trabalho de alto
risco rapidamente
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As equipes de seguranca obtém as informacdes necessarias sobre exposicoes de
alta prioridade integrando um histérico detalhado de trafego e conversagao

Onde tenho configuragoes excessivamente permissivas?
Como priorizo a mitigacao de riscos?

Algum recurso exposto foi comprometido?

Alguma vulnerabilidade conhecida foi explorada?

Observabilidade e priorizacao baseada em risco da AWS

Conecte-se ao seu ambiente da AWS e aos clusters Elastic Kubernetes Services (EKS) e Elastic Container Service (ECS)
em minutos. O Observer Sentry verifica continuamente seus ambientes da AWS e gera diagramas altamente intuitivos entre

ambientes que ajudam a identificar rapidamente configuracoes incorretas e excessivamente permissivas, bem como exposi¢oes

nao intencionais.

O Observer Sentry prioriza riscos criticos com base na analise de configuragdes incorretas, exposicao a rede, vulnerabilidades

e outros fatores para fornecer uma visao priorizada do risco para seu ambiente de nuvem.

Saiba mais: viavisolutions.com/pt-br/node/113528

Experimente o servico Observer Sentry, sem
riscos, em seu ambiente. A ativacao tipica da
conta e a configuracao inicial levam menos
de 15 minutos.
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